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Wo sind meine Daten? — Unternehmen in der Cloud

Wenn IT Ressourcen nicht dauernd gebraucht werden, kann man sie mieten. Die Verlagerung von Speicher, Infrastruktur oder
Applikationen ins Internet, gemietet fiir begrenzte Zeit, ist der neue Hype in den IT-Abteilungen und auf IT-Tagungen. Ist Cloud
Computing bereit fiir Unternehmen, oder welche Hindernisse stehen dem noch bevor?
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Begriff und Beispiele

Cloud Computing ist ein modisch schillernder Begriff. Nach
Gartners Hype Cycle Emerging Technologies 2009 hat der Be-
griff den Peak of Inflated Expectations erreicht. In zwei bis drei
Jahren wird er auf dem Plateau of Productivity sein.

Interessant auch, dass die Anzahl der Topics bei Google seit
2008 rapide zunimmt, wobei das Thema in Indien am meisten
diskutiert wird.

Fur eine Erlauterung des Begriffs wird Amazons Elastic Comute
Cloud (Amazon EC2) angeflhrt. So einfach, wie man ein Buch
kauft, richtet man sich sein IT-System ein. Ressourcen: Hard-
ware, Betriebssystem, Anwendungen. Die Anwendungen wer-
den innerhalb von Minuten realisiert. Aus Vorlagen — Amazon
Machine Image: Find an AMI, Customize, Bundle, Launch, Ad-
minister and use it — kdnnen ganze Unternehmenssysteme ein-
fach aufgebaut werden. Bezahlt wird wie beim Mietwagen, was
aktuell genutzt wird.
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Auch SAP Business by Design kdnnte ein Beispiel sein, wenn es
denn funktionieren wiirde. Im Herbst 2007 prasentiert, war es
in jeder Hinsicht neu. Dem Kunden wurde eine Internetlésung
angeboten, die SAP selbst betreibt. Business by Design sollte
sich den Kundenbedurfnissen anpassen, mit ihm wachsen, Stiick
fur Stlick das abdecken, was er brauchte. Und bezahlt werden
sollte nur das, was genutzt wurde. Einwenden kann man, dass
SAP einen Vertrag mit ldngerer Laufzeit vorsieht. Business by
Design segelt deshalb unter der Flagge Software as a Service:
Der Kunde nutzt die Anwendung und hat keine Kontrolle tber
Betriebssystem und Anwendung, die Anpassung bezieht sich auf
Anzahl Benutzer und Komponenten. Aber Business by Design
hat die technische Grundlage, Cloud Computing zu realisieren.

Im Internet existieren verschiedene Angebote, die man in Ver-
bindung mit Cloud Computing bringen kénnte und die damit
beworben werden: Man kann Storage, Server, Infrastruktur
oder Applikation mieten. So bietet 1&1 den ,Dynamic Cloud
Server" an flir 39,99€ im Monat. Doch fallt dies eher unter , al-
ter Wein in neuen Schlduchen", namlich Server-Miete zu festem
Monatspreis.
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Cloud Computing meint hingegen das Angebot von Applika-
tion, Netzwerk und Speicher, bei dem die Administration der
Rechner unabhangig vom Kunden passiert, der Kunde eine L6-
sung variabel mieten und die Anpassung der Lésung an seine
Bedurfnisse flexibel gestalten kann. Der Kunde richtet seine L6-
sung ein, er startet sie, er nutzt sie, er beendet sie und er l6scht
sie — und damit ist alles weg — flir immer. Der Kunde bezahlt nur
fur die tatsachliche Nutzung. Um das zu realisieren, miissen die
Cloud Anbieter selbst flexibel sein. Und der Weg dahin bedeutet
Virtualisierung. Virtualisierung der Server, der Applikation, der
Betriebssysteme. Als Animoto sein Angebot 2007 mittels Ama-
zon ins Netz stellte, starteten sie mit 50 virtuellen Servern; drei
Tage spater waren es 3500. Dies war nur durch Virtualisierung
der Server moglich. Kein Geld der Welt hatte gereicht, derartig
viele Server innerhalb von drei Tagen in Betrieb zu nehmen. Und
Animoto hdtte kein Geschdft in dem Umfang gemacht, wenn
Amazon nicht die Ressourcen zur Verfligung gestellt hétte. Fle-
xibilitat bedeutet auch, dass die Server wieder geldscht werden,
wenn der Kunde sie nicht mehr braucht.

Amazons Geschaftsmodell ist entstanden, weil Biicher haupt-
sdchlich zu Weihnachten gekauft werden und dann millionen-
fache Bestellungen in begrenzter Zeit abgewickelt werden ms-
sen. Die daflir notwendigen Ressourcen werden aber im Rest
des Jahres nicht gebraucht. Was liegt naher, als sie zu verkau-
fen?

Auch Betriebe kennen vergleichbare Abldufe: die Gehaltsabrech-
nung wird jeweils am Ende des Monats durchgefuihrt, der Jah-
resabschluss wird einmal im Jahr erstellt, die Absatzplanung viel-
leicht alle 14 Tage gerechnet oder eine Sonderaktion erfordert
eine Woche lang riesige Ressourcen. Die punktuell notwendigen
Ressourcen missen aber ein ganzes Jahr lang vorrdtig gehalten
werden, oder die Anwendung kann nicht genutzt, im schlimms-
ten Fall das Geschéft nicht gemacht werden. Quelle wollte ei-
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nen Abverkauf Uiber das Internet durchfiihren, mit dem Ergeb-
nis, dass ihr Server nach wenigen Stunden Uberlastet war, die
Kunden verérgert waren und Quelle kein Geld verdient hat.

Virtualisierung im Unternehmen
als Vorstufe zu Cloud Computing

Nimmt man diese Abldufe, dann sind die Anforderungen, Ser-
verleistung flexibel zur Verfligung zu stellen und zu nutzen, im
Unternehmen vergleichbar mit den Anforderungen von Ama-
zon. Virtualisierung ist deshalb auch ein Thema fir Unterneh-
men. Es ist noch nicht die Verlagerung der Datenverarbeitung
nach aufen. Es beginnt damit, dass virtuelle Systeme in den Un-
ternehmen aufgebaut werden.

e Um zu testen, ob ein Update eines Betriebssystems oder ei-
ner Applikation auch mit den bestehenden Systemen funkti-
oniert, braucht man nicht einen neuen Server und muss die-
sen einrichten, sondern erstellt mit Softwareunterstiitzung
ein getreuliches Abbild des vorhandenen Systems, man clont
es. Nach dem Test I16scht man es.

* Man konnte die neue Firewall testen und dazu den Exchange
Server kopieren.

e Bislang richten Administratoren ein SAP System neu ein,
wenn sie einen neuen Patch testen wollen. Dafiir muss
das produktive System Uber das Wochenende stillgelegt
werden. Und die Administratoren hoffen, dass die Zeit bis
Montagmorgen reicht. Stattdessen kdnnte man einen Snap
Shot eines laufenden SAP Systems erstellen und mit diesem
den Test machen. Das dauert mit den entsprechenden Tools
zwei bis drei Stunden, ein eigenes Testsystem aufzubauen
hingegen mehrere Tage. Man koénnte mit einem solchen
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Snap Shot auch Schulungen auf dem produktiven System
durchftihren, mit Echtdaten und eigenen Auswertungen und
alles wieder loschen.

e Und man kénnte die Last der verschiedenen Applikationen
zeitabhdngig auf die Server verteilen bzw. den virtuellen
Systemen lastabhdngig Ressourcen der realen Hardware zur
Verfligung stellen.

Hat man erst einmal ein derartiges System aufgebaut, kann man
auch Ressourcen im Netz benutzen. Was spricht dagegen, Test-
systeme zu Amazon zu verlagern? Wenn Hardware ausféllt,
warum nicht in die Cloud verlagern. Die Anwender werden es
nicht merken. Ubuntu Server Edition Cloud , simplifies the com-
plexities of cloud computing. Build within Amazon EC2 or create
a private cloud on your own hardware. Ubuntu Server Edition
helps you create and control both” (Ubuntu Werbung).

Fur die Verlagerung nach drauf8en sind noch einige Fragen un-
geklart. Dies betrifft vor allem die Themen Sicherheit und Ver-
fugbarkeit:

e Wer hat die Daten?

e Wie sind sie gesichert?

¢ Sind sie wirklich weg, wenn ich sie geldscht habe?
e Sind sie verfligbar, wenn ich sie brauche?

Wollte ein Unternehmen auf die Idee kommen, personenbezo-
gene Daten in der Cloud zu verarbeiten, missten zudem Bestim-

mungen des Bundesdatenschutzgesetzes eingehalten werden.

Fur die innerbetriebliche Nutzung sind diese Themen beherrsch-
bar.
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Virtualisierung — Risiken
Es werden verstdrkt Virtualisierungslosungen eingesetzt werden:

e Da wird zu Testzwecken ein Clone oder Snap Shot eines
produktiven Systems erstellt werden mit produktiven Daten.
Wenn dieser nach dem Test gel6scht ist, wie wollte man
feststellen, was tatsachlich gemacht wurde?

*  Wirde man die Clients in Virtualisierungslésungen einbezie-
hen, waren auch diese schnell und einfach zu kopieren.

o Der zunéchst unverfangliche Test einer neuen Firewall wird
dann problematisch, wenn man das produktive System mit
Exchange kopiert.

» SchlieBlich kdnnte man ein kopiertes System auch einem
Priifer, sei es der Revision oder des Betriebsrats, zur
Verfliigung stellen. Wiirde der merken, dass er nicht das ori-
ginale System pruft?

Wollte man eine Priifbarkeit der IT realisieren, misste man ein
geordnetes Vorgehen verlangen. Ein virtuelles System mal eben
so einzurichten oder zu kopieren, dirfte nicht erlaubt sein. Ver-
mutlich ist dies eine Forderung, wie man mitunter auch vom
Systemadministrator verlangt, alle seine Aktivitdten zu doku-
mentieren. Deshalb dirften nur solche Systeme betrieben wer-
den, die die Einrichtung und Léschung von virtuellen Systemen
protokollieren. Damit ist nicht festgehalten, was innerhalb des
Systems gemacht wurde, aber es ist ein wichtiger Bestandteil
fur den sicheren Betrieb. Zumindest so kénnte gepriift werden,
ob eine Kopie, z.B. eines personaldatenverarbeitenden Systems
oder eines File Servers der Personalabteilung, zuldssig war.
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